safetica

Vas pruvodce komple
DLP strategii: proce
hastroje a dodava

2026



Obsah

ZMENA V PROSTREDIDLP .....coieiiiiiiieieeieineieireeeeeeeeeeeeeeeeeresssssssssssssssssssssssssees 3
Dodavatelé, SaaS a Siroky ekosystém tietich stran............cccviiiiiiiiiiiiiiiiiiiiiienenenne. 4
OpPeEN-SOUrCe@ KOA @ IDE........cciiiiiiiiiiiiieiiiieteetetereeracacesesesassasnsnsesassscnsnsesesossssnsnsnses 4
Politiky vzdalené a hybridni Prace .........ccceiiiiiiiiiiiiiiiiiiiieiiiieteieeeececncesesessesncnsesessns 5
VIDITELNOST JE OBTiZNA V ROZTRISTENEM DATOVEM PROSTREDI ................. 6
KONSOLIDACE ZABEZPECENI DAT JE SAMOSTATNOU VYZVOU.......cccuvvueenennnen. 7
RIZENI INTERNICH RIZIK ...uuuueieeeiiiieieeeeeeereeeeieeeeeeeeeeeeeeeeeerssssssssssnnssssesesesssens 7
NA CO SE ZAMERIT PRO EFEKTIVNi DLP: PROCESNi PRUVODCE...........cccccc........ 8
= Tod 1 1=Y (=Y e L1 0=] 1 Lo T « N 8
Implementujte efektivni MONItOriNg .......cciuiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiiiiertretereenesecnsasesennns 9
Uprednostnéte konsolidaci a zjednodusenou datovou architekturu............c.ccceceveeneann.n. 9
NEPFEtEZUJEE SVU T LYM o.euiniiniiiiiiiiiiieeeeieeeeeeeneeteeneeneenesnesncanssssesnesnesnesnssnssnsnnsnnsnns 10
UVOA AO DLP NASIIOJU..uuueeeeerrntieeeeieerrniiieeeeeerrueteeeeeeeerssnnseeeessssssssssessessssssnsessseens 10

Nastroje pro objevovani a KlIasifikaCi dat ..........cooovuiiiiiiiiiiiieee e, 10

MDM (sprava mobilniCh ZaFIZENI) .....ueeeeeeiieeeeeee e e e e e e e 1

RIZENT INEEINICH TIZIK (IRI) ettt e et e e e et e et e e et e e e e e eeeeeeeeeeeenaeeeneenane 1
KDE MOHOU DODAVATELE POMOCI S DLP ...cvveeeieeeeeeeeeeeeneeeseeeseneesenneessnnessens 12

Vas privodce komplexni DLP strategii

@
Safet Ica @2026 Safetica Technologies Inc. | Proprietary and Confidential | 1



Vas privodce komplexni DLP strategii: procesy,
nhastroje a dodavatelé

Prevence ztraty dat (Data Loss Prevention — DLP) existuje jiz od pocatku 21. stoleti. Byla
prikopnicky rozvijena fadou startupU, které se zamérovaly predevsim na sitové kontroly
slouzici k blokovani unikd dat na perimetru.

Mnoho prvnich uzivatell nasadilo DLP jako zakladni prvek své kyberbezpecénostni
strategie, Casto spolecné s firewally a systémy pro detekci prlinikd, aby mohli vynucovat
politiky nad daty v pohybu.

Pristup k DLP se vSak od téchto poc¢atkl bohuzel zménil. Regulace, jako je GDPR v roce
2018 a CCPA v roce 2020, vyzadovaly prisnéjsi nakladani s daty a primély organizace
vyuzivat DLP spiSe pro auditni stopy a reportovani nez pro Cistou prevenci hrozeb.
Pokuty za nedodrzeni byly vysoké a nekompromisni.

rozchazeji. Tento vyvoj zplsobil, Ze se DLP v mnoha pfipadech stalo pouze
~checkboxovym" cvic¢enim pro spinéni compliance pozadavkd.

DalSim problémem je, Zze rané formy DLP, které se silné opiraly o staticka pravidla a data v
klidu, jednoduse nebyly schopny reagovat na nové obchodni reality. Bezpecnostni
profesionalové se ocitli v zacarovaném kruhu: implementovali nejlepsi dostupna reseni,
ale presto Celili pokutam za uniky dat, protoze tehdejsi technologie DLP jesté nebyla
dostatecné vyspéla.

V dnesni dobé je mozné Fidit rizika a zaroven udrzet soulad s predpisy, pokud je pouzit
spravny systém. DLP se v prlibéhu let vyrazné vyvinulo a organizace by mély znovu
posoudit své potfeby v oblasti DLP i to, jak by méla moderni DLP feSeni vypadat. Klicem
je vyuzit systém, ktery byl od zakladu navrzen s ohledem na obé tyto potreby.

Moderni DLP vyuziva behavioralni analytiku k detekci anomalii, ¢imz se liSi od starSich
systémd{ zaloZzenych na pravidlech, které ¢asto generuji vysoky pocet falesnych
poplachd.

Vas privodce komplexni DLP strategii

®
safet Ica @2026 Safetica Technologies Inc. | Proprietary and Confidential | 2


https://cynomi.com/learn/compliance-and-risk-management/

Globalni objem dat dosahl ohromujicich hodnot a bude dale rst s tim, jak se svét stava
stale vice zavislym na digitalnich datech. VSe od smluv po dokumentaci se presouva
online, coz vyrazné zvysuje potencialni riziko ztraty dat.

Vedouci pracovnici v oblasti bezpecnosti musi vyhodnotit stavajici nasazeni ve svétle
téchto zmeén a odstranit mezery v ochrané. To zahrnuje mapovani datovych ekosystém{,
identifikaci bod{ vystaveni, provadéni hodnoceni rizik se zamérenim na vysoce hodnotna
aktiva, zapojeni chovani uzivatell do vynucovani politik a integraci vSeho do jednoho
systému, ktery nepretrzité monitoruje data v klidu i v pohybu.

Pokud to zni jako hodné prace, tak ano. Ale s modernim a komplexnim DLP feSenim je to
mozne.

Pfiprava na tuto novou realitu vyZaduje pochopeni nového prostredi rizik, nastrojd a
procesU, které by méla organizace zvazit, a také zpUsobu, jak pfistupovat k
dodavatellm.

Zvazte napriklad fakt, Ze 70 % ztrat dat vznika na endpointu, coz naznacuje, kde by
méla byt soustfedéna vétSina ochrannych opatreni. Zjednodusena odpovéd' ,zamérme se
na endpointy” vSak opomiji komplexni povahu ukladani a pfenosu dat. | kdyz ke ztratam
dat nejCastéji dochazi na koncovych zafizenich, kompromitace, ktera ke ztraté vede, zde
obvykle nezacina ani nekonci - ¢asto ma plvod jinde.

Tento pfiklad jasné ukazuje, pro¢ musi bezpecnostni profesionalové prehodnotit své
stavajici DLP postupy a zaroven vybirat nastroje, které poskytuji kontextové informace.

Ochrana zalozena na kontextu vyzaduje pfehled napfic siti, cloudovymi aplikacemi i
chovanim uzivatell — nikoli pouze na Urovni endpointu. Tento prlivodce se zaméfi na
nové prostredi DLP, podobu efektivniho DLP a na to, jak se stat informované;jsim
kupujicim pfi vybéru DLP dodavateld.

Zmeéna v prostredi DLP

Rozsah mist, kde se nachazeji data organizace, se dramaticky rozsifil. Sirsi vyuzivani
SaaS nastrojl a tretich stran nez kdy dfive zpUsobuje, Ze data pfirozené sméruji do
cloudu. To vede k datovému rozptylu a vzniku ROT dat (redundantnich, zastaralych nebo
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trivialnich), coz Casto znamena, Ze organizace maiji pfiliS mnoho dat na pfili§ mnoha
mistech.

Tento problém je jesté vyraznéjsi v hybridnich prostfedich, zejména pokud se aktiva
neustale presouvaiji z on-premise do cloudu. Tato migrace vystavuje data novym riziklim
a protoze cloudovi poskytovatelé zajistuji Ulozisté, zatimco odpovédnost za bezpecnostni
konfigurace zUstava na organizacich, prenaseji nezabezpeceni poskytovatelé cloudovych
ulozist vétsinu rizika pravé na organizace.

Dodavatelé, SaaS a Siroky ekosystém tretich stran

Organizace zvysily svou zavislost na externich dodavatelich — prlimérna firma pouziva
106 SaaS aplikaci v roce 2024. Velké podniky v prdméru vyuzivaji 131 SaaS nastrojd. A to
jsou pouze SaaS aplikace, bez zapocteni dalSich dodavatell.

106 131

) Prumérny pocet SaaS Pramérny pocéet SaaS
L aplikaci pouzivanych v aplikaci pouzivanych v
organizaci podnikové organizaci

Dodavatelé maji Casto pristup k citlivym datlim, coz vytvari potencialni body uniku, pokud
nemaji prisné kontroly. | kdyz tymy obvykle pfistup dodavatell audituji, nejednotné
standardy napfi€¢ partnery komplikuji vynucovani politik. RozSifené vyuzivani SaaS a
rychla implementace navic znamenaji, Ze SaaS dodavatelé mohou byt onboardovani
béhem nékolika dni, aniz by o tom bezpecnostni tym védél nebo je stihl fadné provérit.

Open-source kod a IDE

Open-source vyvojova prostiedi pfedstavuji dalSi rizikovou oblast. Open-source
komponenty mohou obsahovat znamé i neznamé zranitelnosti. Pokud jsou tyto
komponenty pouzity ve vyvojovych nebo produkénich systémech, utocCnici je mohou
zneuzit k ziskani neopravnéného pfistupu a potencialni exfiltraci dat.

Rozsahla studie rozsifeni pro VS Code zjistila, ze vice nez 2 000 rozsireni (pfiblizné 8,5
% vsech rozsireni) je nachylnych k uniku dat. Tyto open-source komponenty jsou
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obzvlast rizikové, protoze jejich povaha umoziuje utocnikdm snadno vyvijet exploity
nebo utoky cilené pravé na né. Identifikaci Siroce pouzivané komponenty mohou utocnici
zasahnout tisice spole¢nosti prostfednictvim jediné zranitelnosti.

Politiky vzdalené a hybridni prace

Politiky vzdalené a hybridni prace decentralizovaly pfistup k datim. Zaméstnanci
pristupuji k systémdm z rlznych mist a zafizeni, coz zvysuje riziko na Urovni endpointd.
Vice lokalit a globalni pracovni sila navic fragmentuji spravu dat a dale pfispivaji k jejich
rozptylu.

Siroce distribuovana pracovni sila mdze byt také no&ni mérou z hlediska compliance.
RGzné zemé maji odlisné zakony tykajici se ukladani a zpracovani dat, coz vede ke
komplikacim pfi pfistupu k datéim z jinych jurisdikci.

RGzné tymy mohou preferovat rlizné nastroje pro spolupraci, napfiklad WhatsApp v
LATAM oproti Slacku nebo Teams v USA, coz komplikuje standardizovany DLP proces i
celkovou viditelnost dat.

vvvvvv

firem zaznamenalo naruseni provozu v disledku ztraty dat, zatimco pouze 35 % uvadi,
Zze ma ,vyspély" DLP program.

Proc efektivni DLP vyzaduje uplnou viditelnost

RARARRKKAKAKRK/KKKKARKAKAA/KA/A 1 0/

A AIAIA A AT AT AT AT ATATATATATA o

AT A A A AT AT AT AT AT AT ATATATA R uzivateli zpisobilo v
RARARRKRKAKARARARKKAKAKRK/KA/AA/A roce 2024 88 % véech
RRRRRRRARARARARARRAA/RA/AAA

udalosti ztraty dat.

88 % vsech incidentl ztraty dat v roce 2024 bylo zplsobeno 1 % uzivatell, coz
podtrhuje, jak zasadni je zabezpecCit kazdé zarizeni a kazdy potencialni bod ztraty.
Utoé&nikovi sta&i jedina slabina, aby ziskal dostateny pfistup a zplsobil vyznamné
Skody.
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Viditelnost je obtizna v roztristéném datovém prostredi

S ohledem na nové datové prostredi je tvrzeni, Ze viditelnost pfedstavuje obtiznou a
komplexni vyzvu, spiSe slabym vyjadfenim. Data dnes existuji napfi¢ endpointy, SaaS
aplikacemi, laaS platformami, nastroji tfetich stran, kolabora&nimi platformami, osobnimi
zafizenimi, vice zafizenimi vlastnénymi zaméstnanci, 10T zafizenimi a cloudovymi
ulozisti.

Tradi¢ni nastroje zalozené na perimetru nedokazou konzistentné sledovat ani vynucovat
politiky napfi¢ vSemi témito vrstvami. Zaméstnanci navic mohou pouzivat neautorizované
sluzby ke sdileni souborll nebo ke zjednoduseni prace, ¢asto bez védomi IT oddéleni.

Statistiky tykajici se hedostatecné viditelnosti organizaci jsou velmi vymluvné.

ﬁ\\
— ]

70% 77% 5~

unikt podnikovych dat se zaméstnancu vklada data do
odehrava pfimo v prohlizeéi nastroji generativni Al (GenAl)

6% ° 0% B

pFistupl ke GenAl probiha firemnich dat se
z nefiremnich Géta nachazi v cloudu

Bezpecnostni oddéleni nebyla plivodné navrZena tak, aby sledovala data v prostredich,
ve kterych dnes funguji, a s adaptaci na tuto novou realitu maji zna¢né potize. Viditelnost
selhava, protoze nastroje nejsou integrovany, data nemaji jasné vymezené hranice a
vétSina klasifikace je povrchni. To, co je asto povazovano za ,klasifikaci”, je ve
skutecnosti jen shoda klic¢ovych slov nebo jednorazové oznaceni souboru jako ,ddvérny”
s predpokladem, Ze takovy zlstane i po zkopirovani nebo sdileni.
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| pfi velmi kvalitni klasifikaci mlze byt prosazovani spravné datové hygieny obtizné. V
mnoha organizacich je samotna datova vrstva roztristéna a oddélena od systém, které ji
maji sledovat. Dokud bezpecnostni profesionalové neprehodnoti, kde a jak monitoruji
pouzivani dat, komplexni viditelnost bude nadale selhavat.

Konsolidace zabezpeceni dat je samostatnou vyzvou

DLP je efektivni pouze tehdy, pokud pokryva veskera data organizace, coz je pfi
fragmentovaném ulozisti obtizné a vede k neuplné ochrané.

Moderni podniky trpi datovym rozptylem v désledku vyse popsanych problémd. Datova
aktiva jsou stale vice rozprostfena napfi¢ mnoha systémy a ulozisti. Tradi¢ni DLP feSeni
byla navrzena pro starsi, jednodussi infrastruktury, jako jsou on-premise servery,
spravované endpointy a podnikové sité. Jak se prace presunula do SaasS aplikaci,
cloudovych ulozist, nastrojl v prohlizeci, hybridnich cloudd a vzdaleného rezimu, tyto
plvodni pfedpoklady prestaly platit.

V disledku této zmény se dnes velka cast citlivych dat nachazi nebo pohybuje v
kanalech, které tradi¢ni DLP nedokaze monitorovat. Zaméstnanci napriklad pouzivaji SaaS
aplikace nebo webové nastroje k Upravam, nahravani nebo sdileni citlivych soubor(.
Starsi DLP FeSeni umisténa pouze na hranicich endpointd tyto kandly ¢asto zcela
prehlizeji.

Tato fragmentace vytvari slepa mista, kde mlze dochazet k Unikdm dat mimo dosah
tradiéniho DLP. Vysledkem jsou ¢astec¢né implementace DLP - napfiklad pouze na
endpointech nebo on-premise systémech. Neni proto prekvapiveé, ze to vede jen k
castecné ochrané a nuti bezpecnostni lidry hledat komplexnéjsi feSeni, pokud si tyto
limity vibec dokazou uvédomit.

Rizeni internich rizik

Rizeni internich rizik (Insider Risk Management - IRM) je kli¢ovym rozsifenim kazdé
komplexni DLP strategie. Na rozdil od externich hrozeb pochazi interni rizika od osob,
které jiz maiji pristup k internim systémdm nebo prihlasovacim udajlm. Patfi sem
zameéstnanci, dodavatelé i partnefi — a to jak v pfipadé umysiného jednani, tak i
nedbalosti.
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Lidsky faktor dominuje udalostem ztraty dat. Podle zpravy Verizon 2024 Data Breach
Investigations Report, 68 % naruseni dat zahrnuje nemaliciozni lidsky prvek, napfiklad
podlehnuti socialnimu inZenyrstvi.

IRM je nezbytnym rozsSifenim rozsahu DLP. DLP bez povédomi o internich rizicich
nezohlednuje nejcastéjsi pficiny uniku dat. Komplexni DLP strategie musi zahrnovat
nastroje a procesy schopné rychle identifikovat a fesit interni rizika.

Na co se zamérit pro efektivni DLP:

Procesni prlivodce
Efektivni DLP zacCina spravnou prioritizaci — bez ni jsou snahy pfilis Siroké a rozmélnéné.

»Organizace si Casto mysli, Zze zabezpeceni dat pomoci DLP feseni je jen
otazkou konfigurace nastroje,"” fFika Jan Lakatos, Director of Product ve
spolec¢nosti Safetica. ,Ve skute€nosti jde o zavedeni zcela nového
bezpecnostniho procesu do pracovniho prostfedi a hledani rovnovahy mezi
pfisnou bezpecnosti a podporou byznysu. Dosahnout této rovnovahy je témér
nemozné, protoze do hry vstupuje pfilis mnoho proménnych.”

Zacnéte viditelnosti
Viditelnost je zakladem kazdé efektivni DLP strategie. Bez ni organizace nedokazou
zjistit, kde se citliva data nachazeji, jak se pohybuji ani kdo s nimi pracuje.

Efektivni viditelnost vyZaduje prlibéZné objevovani dat napfi¢ véemi prostredimi. Musi byt
také navazana na identitu — tedy spojovat pristup k datlim s konkrétnimi uzivateli a
zarizenimi. To je klicové jak pro vynucovani politik v realném case, tak pro vySetfovani po
incidentech.

Zadny DLP systém nemdze aplikovat kontroly ani detekovat zneuziti, pokud nejprve nevi,
jaka data existuji a kde jsou ulozena.
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Implementujte efektivni monitoring

Jakmile je zajisténa viditelnost, monitoring umoziuje sledovat pfistup k datlim a jejich
pohyb v redlném case. Bez monitoringu zUstava viditelnost pasivni — uzite¢na pro audity,
nikoli v§ak pro prevenci nebo detekci incidentd.

Efektivni monitoring zachycuje nejen to, kde se data nachazeji, ale i jejich chovani.
Urcuje, kdo k nim pfistupoval, jaké akce provadél a zda tyto akce odpovidaji firemnim
politikdm. V idealnim pfipadé by mél monitoring pokryvat autorizované i neautorizovaneé
nastroje, v€etné SaaS platforem a nastrojd v prohlizedi.

Monitoring musi byt kontextovy — pouha informace, Ze byl soubor otevfen, nestaci.
Systém by mél zaznamenat, kdo k nému pristoupil, odkud, z jakého zarizeni a zda byl
sdilen nebo exfiltrovan. Tento kontext je zasadni pro detekci rizik, protoze umoznuje
pokrocilym DLP nastrojiim identifikovat kompromitace nebo interni Utoky na zakladé
anomalniho chovani, nikoli jen podle statickych pravidel ¢i podpisu.

Bez kontinualniho, vicevrstvého monitoringu nemohou DLP kontroly reagovat na realné
hrozby ani dynamicky vynucovat politiky.

Uprednostnéte konsolidaci a zjednodusenou datovou architekturu
Fragmentovana prostfedi vytvareji slepa mista a zpomaluji reakéni ¢asy, coz Cini
konsolidaci nezbytnou. Jednotna datova architektura poskytuje jasny prehled o v§ech
interakcich s daty, zvysuje presnost detekce a snizuje pocet potencidlnich bodd selhani.

Existence vice pravidel napfi¢ platformami pro klasifikaci dat nebo retencni politiky —
pripadné rozdilné politiky napri¢ databazemi a prostredimi — vede ke konfliktim.
Konsolidace a standardizace zajistuji jednotné uplathovani pravidel a odstranuiji
konfiguraCni mezery.

Vysledkem je rychlejsi reakce na incidenty, protoze existuje jediné misto pro kontrolu
logll a Upravu kontrol. Konsolidace by méla zahrnovat také audit, ktery ovéfi, ze data
nejsou ulozena ve verejné dostupnych nebo nezabezpecenych databazich a Ze nebyla
opomenuta zadna mista, kde by se data mohla nachazet. Prioritou by mélo byt omezeni
rozptylenych zdrojd dat na jeden autoritativni zdroj, aby bylo mozné jednat rychle a s
jasnym prehledem o situaci.
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NepretéZujte svij tym

SloZitost dodavatell a pfiliS$ mnoho nastrojd vyrazné zvysuji riziko ztraty dat. Starsi
nastroje ztézuji implementaci efektivnino DLP, coz je dlvod, pro¢ 78 % organizaci mélo v
roce 2024 problémy s DLP nastroji.

Nejde jen o organizaci, ale i o tym. Nedostatek personalu a mezery v dovednostech jsou
bézné. Témeér vSichni CISOs uvadéji, ze jejich tymy jsou poddimenzované, a 90 %
odborniki na kyberbezpecnost hlasi nedostatek potifebnych dovednosti. Pfesto mnoho
bezpecnostnich lidrl reaguje snahou pridat dalsi nastroje.

To vede k vyhoreni tymu a nadmérné slozitosti, ktera snizuje efektivitu. Zamérte se radéji
na automatizaci rutinnich uloh a omezte nastrojovy chaos pouze na nezbytné integrace.
Tim zvySite kapacitu bez pfetizeni.

Nepfridavejte dalSi komplexitu do jiz pretizeného tymu.

Uvod do DLP nastrojti

Na trhu existuje mnoho DLP nastroj a je Ukolem bezpecénostniho lidra byt informovanym
zakaznikem. Jinak hrozi, Ze poridite fedeni, které nebude vhodné pro vasi organizaci, tym
ani rizikovy profil.

Ne vSechny nastroje jsou stejné a ne vSechny slouzi vSéem organizacim. Bezpecnostni
lidfi by méli hledat nastroje, které podporuji proaktivni pfistup a odpovidaji prioritam
definovanym v ramci DLP strategie.

NiZe uvadime prehled typl nastrojd, které vam pomohou vybudovat efektivni DLP
technologicky stack.

Nastroje pro objevovani a klasifikaci dat

Nastroje pro objevovani a klasifikaci dat prohledavaji data organizace, zjistuji, kde jsou
informace ulozeny, a tfidi je do smysluplnych kategorii. Jejich hlavnim cilem je zviditelnit
skryta data napfi¢ vSemi lokacemi (cloud, on-premise, tfeti strany) a spravneé je oznacit,
aby na né bylo mozné aplikovat odpovidajici ochranu.

Vas privodce komplexni DLP strategii
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https://mind.io/blog/you-re-not-alone-78-of-companies-also-struggle-with-their-dlp
https://www.isc2.org/Insights/2024/10/ISC2-2024-Cybersecurity-Workforce-Study
https://www.isc2.org/Insights/2024/10/ISC2-2024-Cybersecurity-Workforce-Study

Tyto nastroje analyzuji pocitaCe, servery, cloudova ulozisté, e-mailoveé systémy, sdilené
slozky a nékdy i staré archivy. Identifikuji zakaznické zaznamy, platebni udaje, osobni
identifikatory, interni dokumenty a dusevni viastnictvi.

Po identifikaci aplikuji jasna oznaceni, ktera umoznuji automatické vynucovani
bezpecnostnich pravidel, napfiklad blokovani stahovani nebo zabranéni externimu sdileni.

MDM (sprava mobilnich zarizeni)
Nastroje pro spravu mobilnich zafizeni (MDM) vytvareji kontrolované prostfedi pro kazdy
telefon, tablet nebo notebook, ktery pracuje s firemnimi daty.

Tyto nastroje davaiji organizacim moznost nastavovat pravidla pro chovani zafizeni bez
ohledu na to, kde se tato zafizeni nachazeji. To je zasadni pro prevenci ztraty dat, protoze
nejvétsim rizikem mobilnich zafizeni je jejich neustaly pohyb a kazdodenni pfipojovani k
rlznym sitim. Zafizeni opoustéji kancelare, pripojuji se k nezabezpecenym sitim, mohou
se ztratit a ukladaji citlivé soubory, které se v pripadé kradeze zafizeni mohou snadno
dostat do nepovolanych rukou.

MDM feseni fesi nékolik problém najednou, napfiklad:

e Zajisténi silného zabezpeceni kazdého zafizeni na urovni uzamcené obrazovky

e Oddéleni osobniho obsahu od pracovniho obsahu, aby zaméstnanci mohli zafizeni
pouzivat bez rizika zpfistupnéni firemnich soubor(

e Kontrola toho, které aplikace mohou otevirat nebo kopirovat pracovni dokumenty

e Sledovani zafizeni, aby je bylo mozné dohledat nebo vzdalené vymazat

e Umoznéni vzdaleného odstranéni pracovnich dat

e Poskytovani centralizovaného pfehledu o aktivité zafizeni a v€asného varovani v
pfipadé, ze je zafizeni (nebo data na ném) ohrozeno

Rizeni internich rizik (IRM)
Nastroje IRM se zaméruji na prevenci ztraty dat zplsobené osobami uvniti organizace -
zaméstnanci, dodavateli a dalSimi uzivateli s legitimnim prFistupem k systémdm.

Sleduji chovani, které mlze vést ke zneuziti nebo odcizeni dat, napfiklad neobvykle velké
stahovani, pokusy obejit omezeni, hromadné kopirovani soubor(, pfistupy v
nestandardnich ¢asech nebo pfesun dat do Ulozist mimo kontrolu zaméstnavatele.

Vas privodce komplexni DLP strategii
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Anomalni chovani nemusi vzdy znamenat zly umysl, riziko vSak pretrvava. V nejhorsim
pripadé mdze byt ucet kompromitovan, v lepsim pfipadé se data ocitnou mimo dohled
organizace. Vysledek je stejny - riziko ztraty dat a naruseni bezpecnosti z(stava.

Interni hrozby nemusi byt umysiné a ¢asto ani nejsou. Nevinnost nebo Spatna
bezpecnostni hygiena vSak nesnizuji nutnost tato rizika fesit.

IRM je ¢asto vnimano oddélené od DLP, protoze se zaméfuje na lidské chovani spise nez
na pohyb souborll nebo pravidla zafizeni. Ve skute¢nosti by vS§ak mélo byt soucasti DLP,
protoZze mnoho incidentl se odehraje i pfi existenci tradi¢nich kontrol. Kombinaci obou

Kde mohou dodavatelé pomoci s DLP

VySe uvedené kroky predstavuji pevny zaklad pro implementaci moderni a efektivni DLP
strategie.

.Je dllezité pochopit, jaké jsou cile a o¢ekavani,” fika Milo$ Blata, Director of
Sales Engineering ve spolecnosti Safetica. ,,Jde o klasifikaci dat, ochranu dat,
bezpecné kontroly perimetru, zjisténi, kde se nachazeji data v klidu, splnéni
regulatornich pozadavkl nebo standardd, prehled o tom, co se obecné déje,
logovani a efektivni spravu (idealné s vyuzitim Al), kombinaci nékterych z
téchto oblasti, nebo vse dohromady? Jakmile je tento ,nulty krok' jasny,
sprava DLP konfigurace je mnohem jednodussi.”

Pfi vybéru dodavatell si polozte nasledujici otazky:

« Resi dodavatel kli¢ovou prioritu uvedenou v tomto priivodci?

e ZvySuje komplexitu, nebo naopak zlepsuje efektivitu a snizuje provozni zatéz?

e PFi zvazovani celého rozsahu vasi DLP strategie, jak velkou jeji ¢ast tento
dodavatel ovliviiuje? Pokud je tento dopad pfilis maly, pravdépodobné budete
muset najit dalSi dodavatele.

e Nabiziintegrované DLP a IRM v jedné platformé&, nebo budete muset spravovat
vice nastrojl a integraci?

Vas privodce komplexni DLP strategii
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Tyto otazky vam pomohou urcit, ktefi dodavatelé pfinesou vasi organizaci nejvétsi pfinos.

Pfi dalSim rozvoji DLP strategie nezapominejte na zaklady. Dobra strategie pokryva
vSechny aspekty ochrany dat a zaroven zohlednuje nova rizika vyplyvajici z rozsahlé
digitalni stopy i neustale se vyvijejicich internich hrozeb. Silné zaklady vSak postaci k
tomu, aby se vase DLP strategie dokazala témto novym vyzvam pfizplsobit. Nejprve je
vybudujte — a poté jste pfipraveni vybrat spravné nastroje a dodavatele.

Vas privodce komplexni DLP strategii
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